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ANEXO 2
ESTANDARES DE PUBLICACION Y DIVULGACION DE INFORMACION

El presente anexo aplica a los medios electronicos, sitios web y sedes electrénicas de los sujetos obligados.,
y contiene los estandares de publicacién y divulgacion de informacion para cumplimiento de los sujetos
obligados, en desarrollo de lo dispuesto en la Ley 1712 del 2014, paragrafo 3 del articulo 9, define que los
sujetos obligados deben observar lo establecido por la estrategia de gobierno en linea en cuanto a la
publicacion y divulgacion de la informacién; y en el Decreto 1081 del 2015, articulo 2.1.1.2.1.1, define que
el MinTIC “expedira los lineamientos que deben atender los sujetos obligados para cumplir con la
publicacion y divulgacion de la informacion sefialada en la Ley 1712 del 2014, con el objeto de que sean
dispuestos en forma estandarizada”.

1. DEFINICIONES.

= Barra superior (top bar): Seccion de los sitios web destinados en las primeras lineas de la parte
superior de los mismos

= Encabezado Sitios Web (Header): Seccion de los sitios web destinados en la parte superior de
los mismos.

= Lenguaje claro: Estilo de comunicacién del Estado que organiza, narra y disefia la informacion
publica, para que los ciudadanos puedan encontrar, comprender y acceder efectivamente a la
oferta de las entidades

= Pie de pagina (Footer): Seccion de los sitios web destinados en la parte inferior de los mismos.

2. REQUISITOS SOBRE IDENTIDAD VISUAL Y ARTICULACION CON PORTAL UNICO DEL
ESTADO COLOMBIANO GOV.CO.

Los sujetos obligados deberan adoptar sus sitios web bajo los siguientes estandares y lineamientos, los
cuales deberan procurar el acceso auténomo e independiente de las personas con discapacidad sensorial
e intelectual:

2.1 Top bar GOV.CO: Los siguientes sujetos obligados deberan incluir un top bar o barra en la parte
superior, que redireccione al Portal Unico del Estado Colombiano GOV.CO, de acuerdo con lo siguiente:

2.1.1. Para las entidades de la rama ejecutiva de los niveles nacional y territorial del sector
central y descentralizado por servicios o territorialmente, con excepcion de las empresas
industriales y comerciales del Estado, empresas publicas, sociedades de economia mixta y
organismos autonomos: Deberan acondicionar una barra superior completa con acceso al Portal

Unico del Estado colombiano - GOV.CO, que estara ubicada en la parte superior, la cual debera
aparecer en todas sus paginas y vistas. La barra de GOV.CO contendra su respectivo logotipo el
cual debera dirigir al sitio web https://www.gov.co y demas referencias que sean adoptadas en el
lineamiento grafico que expida el MinTIC.

2.1.2 Otros sujetos obligados diferentes a los establecidos en el numeral 2.1.1, empresas
industriales y comerciales del Estado, empresas publicas, sociedades de economia mixta,
organismos auténomos, partidos y movimientos politicos, podran optar por acoger los lineamientos
graficos referidos en el numeral 2.1.1.

2.2 Footer o pié de pagina: los sujetos obligados deberan incluir un footer o pie de pagina que

contenga lo siguiente:

2.2.1. Para las entidades de la rama ejecutiva de los niveles nacional y territorial del sector
central y las descentralizadas por servicios o territorialmente: acondicionar un footer o pie de
pagina, que estara ubicado en la parte inferior del portal, bajo el disefio y paleta de colores referido
en los lineamientos para acondicionamiento grafico de sitios web a GOV.CO. El footer o pie de
pagina contendra los siguientes datos:

1. Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais CO - Colombia.

2. Nombre de la entidad, como minimo una direccion incluyendo el departamento (si aplica) y
municipio o distrito.

3. Vinculo a redes sociales, para ser redireccionado en los botones respectivos. La autoridad
debera, en virtud del articulo 16 del Decreto 2106 de 2019, y del capitulo V del Decreto Nacional
1080 de 2014, y demas normas expedidas por el Archivo General de la Nacion relacionadas,
disponer de lo necesario para que la emision, recepcion y gestion de comunicaciones oficiales, a
través de los diversos canales electronicos, asegure un adecuado tratamiento archivistico y estar
debidamente alineado con la gestion documental electrénica y de archivo digital.

4. Datos de contacto, incluyendo: teléfono conmutador, linea gratuita o linea de servicio a la
ciudadania/usuario, linea anticorrupcion, identificacion de canales fisicos y electronicos para
atencion al publico, correo de notificaciones judiciales, enlace para el mapa del sitio, enlace para
vincular a las politicas que hace referencia en el numeral 2.3. Todas las lineas telefonicas deberan
incluir el prefijo de pais +57, y el numero significativo nacional (indicativo nacional) que determine
la Comision de Regulacion de Comunicaciones.

5. Para las entidades territoriales la paleta de colores podra variar, conforme con los colores
institucionales del respectivo sujeto obligado.

2.2.2. Para los demas sujetos obligados: acondicionar un footer o pie de pagina, pudiendo
adoptar auténomamente el disefio referido en los lineamientos para acondicionamiento grafico de
sitios web a GOV.CO; no obstante, incluirdn como minimo la siguiente informacién:

1. Nombre de la entidad, direccién incluyendo el departamento (si aplica) y municipio o distrito.

2. Vinculo a redes sociales.

3. Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea gratuita o linea de servicio
a la ciudadania o el usuario, linea anticorrupcion (si cuenta con la misma), identificacion de canales
fisicos y electrénicos para atencion al pUblico, correo de notificaciones judiciales, enlace para el
mapa del sitio, y un enlace para vincular a las politicas que hace referencia en el numeral 2.3. Todas
las lineas telefonicas deberan incluir el prefijo de pais +57, y el numero significativo nacional
(indicativo nacional) que determine la Comisién de Regulacion de Comunicaciones.

4. En caso de adoptar el disefio referido, la paleta de colores podra variar, conforme con los colores
institucionales del respectivo sujeto obligado.

2.3 Requisitos minimos de politicas y cumplimiento legal. Los sujetos obligados deberan publicar en
el pié de pagina o footer, los documentos aprobados que hagan referencia a las siguientes politicas:

2.31 Términos y condiciones. Todos los sujetos obligados deberan publicar los términos y
condiciones para el uso de todos sus sitios web, plataformas, aplicaciones, tramites y
servicios, servicios de pasarela de pago, consulta de acceso a informacién publica, otros
procedimientos administrativos, entre otros. Como minimo deberan incluir lo siguiente:
condiciones, alcances y limites en el uso; derechos y deberes de los usuarios; alcance y
limites de la responsabilidad de los sujetos obligados; contacto para asuntos relacionados
con los términos y condiciones; referencia a la politica de privacidad y tratamiento de datos
personales; referencia a la politica de derechos de autor.

2.3.2 Politica de privacidad y tratamiento de datos personales. Todos los sujetos obligados
deberan publicar su politica de privacidad y tratamiento de datos personales, conforme las
disposiciones de la Ley 1581 del 2012, y demés instrucciones o disposiciones relacionadas,
0 aquellas que las modifiquen, adicionen o deroguen.

2.3.3 Politica de derechos de autor y/o autorizacién de uso sobre los contenidos. Los sujetos
obligados deberan publicar su politica de derechos de autor y/o autorizacion de uso de los
datos y contenidos, en la cual, deberan incluir el alcance y limitaciones relacionados con el
uso de datos, informacion, contenidos y cddigos fuente producidos por los sujetos obligados.

2.3.4 Otras que correspondan conforme con la normativa vigente.

2.4. Requisitos en menu destacado. Los sujetos obligados tendran que habilitar como minimo tres menus
destacados en el header o encabezado del sitio web, y en todo caso, en la parte inferior de la barra superior
(top bar) a que hace referencia el articulo anterior, incluyendo: 1. Transparencia y acceso a la informacién
publica. 2. Atencion y Servicios a la Ciudadania, 3. Participa.

Ademés de estos tres mends minimos obligatorios, los sujetos obligados podran habilitar en la parte
superior otros de acuerdo a su preferencia, sus necesidades y su caracterizacion de usuarios.

Los sujetos obligados deberan observar los siguientes lineamientos:
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Criterios generales de publicacion de informacion publica:

a. Todo documento o informacion, deben ser publicados en forma cronolégica del mas reciente
al mas antiguo.

b. Los contenidos e informacién dispuesta para los usuarios deberan ser accesibles conforme
con el Anexo 1 de la presente Resolucion, y utilizar un lenguaje claro.

c. Se debe contar con un buscador en el que la ciudadania pueda encontrar informacion, datos
o contenidos. Se sugiere disponer de blsquedas a partir del texto del contenido, tipologias,
temas, subtemas, palabras claves, entre otros.

d. Toda la informacion debe ser publicada en formatos que permitan: su descarga, acceso sin
restricciones legales, uso libre, procesamiento por maquina y realizar busquedas en su interior.

e. Todo documento o informacion debe indicar la fecha de su publicacion en pagina web.

f. Lainformacion publica debe contar con una fuente Unica alojada en el men( de Transparencia
y Acceso a la Informacion Publica evitando duplicidad, de forma que, independientemente el
enlace/menu/seccion en la que se divulgue la informacion se redireccionara a la fuente Unica.

g. La publicacién de normativa debera seguir los siguientes criterios:

= Toda la normativa debe ser publicada en formatos que permitan: su descarga, acceso sin
restricciones legales, uso libre, procesamiento por maquina y realizar busquedas en su
interior.

= Lapublicacion de las normas debe incluir o siguiente: tipo de norma, fecha de expedicion,
fecha de publicacion, epigrafe o descripcion corta de la misma, y enlace para su consulta.

= Los documentos deben estar organizados del mas reciente al més antiguo.

= Lanorma expedida debe ser publicada en forma inmediata o en tiempo real.

= Los proyectos de normativa deben indicar la fecha maxima para presentar comentarios,
en todo caso se debe incluir por lo menos un medio digital o electrénico para el envio de
comentarios.

= Indicar si la norma se encuentra vigente.

Menu de Transparencia y acceso a la informacion publica:

Este menu redireccionaré a la informacion sobre transparencia y acceso a la informacion publica,
conforme al sujeto obligado, para lo cual se deben adoptar fuentes tnicas de la informacién y de los
datos para evitar la duplicidad y asegurar su fiabilidad, atendiendo los siguientes lineamientos:

a. Cada sujeto obligado debe verificar que obligaciones de divulgacion de informacion que debe
cumplir conforme con la normativa que le aplique, y publicarla en la respectiva menu o seccion.

b. En caso que el sujeto obligado encuentre una excepcion de publicacion de informacion,
conforme con la normativa que le aplique, es importante que mencione expresamente las
razones juridicas por las cuales no debe publicar la informacion, y es necesario informarlo en
la seccion correspondiente del men de transparencia y acceso a la informacion.

c. En todo momento es indispensable asegurar el cumplimiento estricto de las obligaciones de
transparencia en el acceso a la informacion publica, y su publicacién o divulgacion oportuna.
En todo caso, el cumplimiento de la obligacion de publicacion o divulgacion no esta
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condicionado al cumplimiento previo de los mecanismos de formato o de requisitos especificos 211214
parasuacceso. e S
d. Alinterior de la seccion de transparencia y acceso a la informacion publica se debe contar con Atticulo 9 g Plan Ani ion v de Atencién al Ciudad
un buscador en el que la ciudadania pueda encontrar informacion, datos o contenidos. Se 211214, an Anticorrupcion y de Atencion al Ciudadano
sugiere disponer de busquedas a partir del texto del contenido, tipologias, temas, subtemas, Aticdle 10 Contrataciones en curso y un vinculo al sistema electronico para la
palabras claves, entre otros. DTS S . ;
e. Toda la informacion debe ser publicada de manera inmediata o en tiempo real e incluir fecha 211214, contratacion publica o el que haga sus veces, a través del cual podra
de publicacion. accederse directamente a la informacion correspondiente gl respegtlvo
f.  Toda la informacion contenida en la seccion de transparencia y acceso a la informacion, sede proceso contractual, en aquellos que se encuentren sometidas a dicho
electronica y normativa se considera informacion o documentos digitales que cuentan con sistema, sin excepcion.
mecanismos de retencion documental definidos en las normas vigentes y en las disposiciones Atticulo 11 a » o . »
del Archivo General de la Nacion. 211214 Servicio al publico, normas, formularios y protocolos de atencion
g. Todos los sujetos obligados deben publicar la siguiente informacion minima, conforme con la -
Ley 1712 del 2014 y el Decreto 1081 del 2015: é';“ﬁu'zﬂ 4 b Tramites (normativa, proceso, costos y formatos o formularios)
Decreto i
1081 del I;l?ll 21;112 Informacién minima obligatoria QT?I& 4 At Procedimientos que se siguen para tomar decisiones en las diferentes areas
2015
. - . — . Articulo 11 d Decisiones y/o politicas que hayan adoptado y afecte al publico, junto con
Articulo 9 a Estructura organica, funciones y deberes, la ubicacion de sus sedes y areas, 211.214. sus fundamentos y toda interpretacion autorizada de ella
211214, divisiones o departamentos, y sus horas de atencion al publico T i
rticulo e s s o ) :
Aticulo 9 b Presupuesto general, ejecucion presupuestal histérica anual y planes de 21192414, Informes de gestion, evaluacion y auditoria del sujeto obligado
21.1.2.14. gasto publico para cada afio fiscal
: . . : . . 5 Articulo 11 f Mecanismos internos y externos de supervision, notificacion y vigilancia
Articulo 9 ¢ Directorio que incluya el cargo, direcciones de correo electronico y teléfono 211214, pertinente del sujeto obligado
21.1.214. del despacho de los empleados y funcionarios y las escalas salariales
5 : . . i Articulo 11 g Procedimientos, lineamientos, politicas en materia de adquisiciones y
Articulo 9 d Normas generales y reglamentarias, politicas, lineamientos o manuales, las 211214, compras, asi como todos los datos de adjudicacion y ejecucion de contratos,
211.214. metas y objetivos de las unidades administrativas de conformidad con sus incluidos concursos y licitaciones
programas operativos y los resultados de las auditorias al ejercicio : i R - :
presupuestal e indicadores de desempefio Articuo 11 h Mecanismo de presentacion directa de solicitudes, quejas y reclamos a
; 21.1.214. disposicion del publico en relacién con acciones u omisiones del sujeto
2:'?“'201 4 9 e Plan de compras anual obligado, junto con un informe de todas las solicitudes, denuncias y los
""" tiempos de respuesta del sujeto obligado;
Articulo - -9 e Los plazos de cumplimiento de los contratos contrataciones adjudicadas Articulo 11 i Mecanismo o procedimiento por medio del cual el piblico pueda participar
211214, para la correspondiente vigencia en o relacionado con funcionamiento e 211214, en la formulacion de la politica o el ejercicio de las facultades de ese sujeto
inversion, las obras publicas, los bienes adquiridos, arrendados y en caso obligado;
de los servicios de estudios o investigaciones debera sefialarse el tema '
especifico, de conformidad con el articulo 74 de la Ley 1474 de 2011. En el Articulo 11 j Registro de publicaciones que contenga los documentos publicados de
caso de las personas naturales con contratos de prestacion de servicios, 21.1.214. conformidad con la presente ley y automaticamente disponibles, asi como
debera publicarse el objeto del contrato, monto de los honorarios y un Registro de Activos de Informacion;
i(::;efr(r)llonie'i dde Cr?/ri:jeor eleggl(i)mco, d(;trc?iniormldad e Gl EEs ¢ Articulo 11k Datos abiertos, para lo cual deberdn contemplar las excepciones
SR IS el 2 2.1.1.214. establecidas en el titulo 3 de la presente ley.
Articuo 9 f Plazos de cumplimiento de los contratos; Articulo Registro de Activos de Informacion
211214, = Mecanismos internos y externos de supervision, notificacion
Articulo o . ) y vigilancia pertinente del sujeto obligado
211214 Indice de Informacion Clasificada y Reservada. = Mecanismo de presentacion directa de solicitudes, quejas y
: reclamos a disposicion del publico en relacion con acciones
/2\r:|c1u|201 4 Esquema de Publicacion de Informacion. u omisiones del sujeto obligado.
Articulo " Estandarizacién de contenidos:
Programa de Gestion Documental.
2.4.4:2:1.4. 9 Los sujetos obligados deberan publicar la informacién que le
Articulo 5 corresponda, asi:
211914, Tablas de Retencién Documental.
Articulo Informe de solicitudes de acceso a la informacion sefialado en el articulo ;grm“;::/?ghevlggm,quf:nT;zrlfesfinYci:nZZﬁm:}nieinacclﬂeéi?joioonrmlg
211214, 2.1.1.6.2 del presente Titulo. d creacion y sus mo diﬂcgcione& » Incidy
Articulo Costos de reproduccion de la informacion publica, con su respectiva 1.2 Estructura organica - Organigrama. Incluir4, de manera legible
=L L2 la descripcién de la estructura organica, y la informacién de las
divisiones o dependencias, extensiones y al menos un correo
Estandarizacion de contenidos electronico de los mismos, informando los nombres, apellido y cargo
de la persona que sea responsable de la respectiva area.
Los sujetos obligados estandarizaran la estructura de contenidos para la divulgacion de 13 Maoas v Cartas descriptivas de los brocesos. Se deberan
informacion publica. Las personas naturales y juridicas referidas en el los literales c), d), f), g) del 'n.formaf Iosy (00508 roch'm'entos a I'gables ar.a la toma de
articulo 5 de la Ley 1712 del 2014, publicaran la informacién que se produzca en relacion con el Idecisiones co?mforme co)rl1 gus corln Ietenciasp ! P
ejercicio de la funcion publica, servicio publico, ejercicio de autoridad, o sobre fondos publicos que P '
reciban o intermedien, y a las que la normativa vigente les obligue. 14 Directorio Institucional incluyendo sedes, oficinas,
La siguientes es la estructura de contenidos del menu de transparencia y acceso a la informacion: 2::;‘;?;Iejt’)igar:igéo?i::::’ (Kl:;g‘::%zn;:a:;égcgir Lap:incfg)r m(;rcggigﬁ
incluyendo el departamento (si aplica) y municipio o distrito (en caso
MENU NIVEL | MENU NIVEL Il que aplique se debera indicar el nombre del corregimiento), horarios y
1. Informacién de la Requisitos minimos obligatorios: dias de gtencién al pl:lb”ICO, datos de contactp especificos de las areas
entidad. - Funciones y deberes de trabajo o dependencias (en caso que aplique).
*  Estructura organica 1.5 Directorio de servidores publicos, empleados o contratistas.
En esta seccion « Ubicacion de sus sedes y 4reas, divisiones o departamentos El directorio debera estar vinculado con la informacién del SIGEP
encontrara informacion y sus horas de atencion al pl’Jbli(’JO ' conforme con los lineamientos y definiciones del Departamento
relevante sobre la «  Directorio que incluya el cargo, direcciones de correo Administrativo de la Funcion Publica. Esta informacion debera estar
entidad sus funciones, electronico y teléfono del desp’acho de los empleados y actualizada cada vez que ingrese o se desvincule un servidor publico,
procesos, directorios, funcionarios y las escalas salariales empleado o contratista. Este requisito se entendera cumplido a través
calendario de » Senvicio al piblico, normas, formularios y protocolos de de un enlace a la publicacidn de la informacién que contiene el
activ!dgdes, e_ntes que atencion ' ' directorio en el Sistema de Informacion de Empleo Publico — SIGEP.
iﬁga‘"iﬁ:‘é 23’:: de = Procedimientos que se siguen para tomar decisiones en las 1.6 Directorio de entidades. Listado de entidades que integran el
’ ’ diferentes areas respectivo sector, con el enlace al sitio web de cada una de éstas.
= Decisiones y/o politicas que hayan adoptado y afecte al 1.7 Directorio de agremiaciones o asociaciones en las que
publico, junto con sus fundamentos y toda interpretacion participe. El sujeto obligado debera informar los gremios o
autorizada de ella asociaciones en las que participe como asociado, para lo cual, debera
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publicar el enlace al sitio web.

1.8 Servicio al publico, normas, formularios y protocolos de
atencion

1.9 Procedimientos que se siguen para tomar decisiones en las

diferentes areas

1.10 Mecanismo de presentacion directa de solicitudes, quejas y
reclamos a disposicion del publico en relacion con acciones u
omisiones del sujeto obligado.

1.11 Calendario de actividades y eventos.

1.12 Informacion sobre decisiones que puede afectar al publico.
Publicar el contenido de toda decision y/o politica que haya adoptado
y afecte al publico, junto con sus fundamentos e interpretacion.

1.13 Entes y autoridades que lo vigilan. Indicar entes y/o
autoridades que lo vigilan o supervisan. Se debe incluir: nombre de la
entidad, direccion, teléfono, email, enlace al sitio web del ente o
autoridad, e igualmente, informar tipo de control (fiscal, social, politico,
regulatorio, etc.)

1.1 Publicacion de hojas de vida. Publicar la hoja de vida de
aspirantes, junto con el email para presentar comentarios por parte de
la ciudadania. Para el caso de las entidades de orden nacional, el
requisito se cumple mediante link al Portal de Aspirantes de la
Presidencia de la Republica, disponible en:
https://aspirantes.presidencia.gov.co/

2. Normativa

Esta seccion

encontrara el acceso a
las

normas correspondientes
al sujeto obligado.

Requisitos minimos obligatorios:
Normas generales y reglamentarias, politicas, lineamientos o
manuales.

Estandarizacion de contenidos:
Los sujetos obligados deberén publicar la informacion que le
corresponda, asi:

2.1. Normativa de la entidad o autoridad:

2.1.1 Leyes. De acuerdo con las leyes que le apliquen.

2.1.2 Decreto Unico Reglamentario. De acuerdo con el decreto Unico
reglamentario (si aplica)

2.1.3 Normativa aplicable: decretos, resoluciones, circulares,
directivas presidenciales, actos administrativos, autos o fallos
judiciales que le apliquen (siempre que sea obligacion su publicacion)
y que no se encuentren compilados, y demas normativa, incluyendo
para entes territoriales las ordenanzas y los acuerdos municipales o

distritales.

2.1.4 Vinculo al Diario o Gaceta Oficial. Todas las entidades de los
niveles nacional, territorial y auténomos, deberan incluir el vinculo al
Diario Oficial, y para el caso de entidades territoriales, se debera incluir
un link para consultar las gacetas oficiales que les aplique.

2.1.5 Politicas, lineamientos y manuales. Cada sujeto obligado
debera publicar sus politicas, lineamientos y manuales, tales como,
segun le aplique: (a) Politicas y lineamientos sectoriales; (b) Manuales;
(c) otros lineamientos y manuales que le aplique.

2.1.6 Agenda Regulatoria. Incluir en orden cronoldgico la agenda
regulatoria, identificando claramente si ha sido adicionada o
modificada.

2.2. Busqueda de normas

2.2.1 Sistema Unico de Informacion Normativa — SUIN. Debera
habilitarse la funcionalidad de consulta localizada y el vinculo para
acceder al SUIN del Ministerio de Justicia y del Derecho.

2.2.2 Sistema de busquedas de normas, propio de la entidad. El
sujeto obligado podra publicar su propio mecanismo de busqueda de
normas para las normas que expida, sancione o revise en el marco de
sus competencias.

2,3. Proyectos de normas para comentarios.

2.3.1 Proyectos normativos. Publicar los proyectos normativos para
comentarios, indicando los datos de contacto y plazo para que los
interesados se pronuncien.

2.3.2 Comentarios y documento de respuesta a comentarios. En
cada proyecto normativo se debera publicar copia de los comentarios
allegados (protegiendo la informacién personal o sensible segun
disposiciones de ley, email y demas datos de contacto, informacién de
caracter reservado allegada); asi mismo, se publicara el documento
de respuesta a los comentarios. Esta obligacion podra cumplirse a
través del SUCOP, una vez entre en vigencia.

2.3.2 Participacion ciudadana en la expedicion de normas a través
el SUCOP. Conforme los lineamientos que expida el Departamento
Nacional de Planeacion, las autoridades deberan publicar sus
proyectos normativos.

3. Contratacién.

En esta seccion
encontrara informacién

Requisitos minimos obligatorios:
= Presupuesto general, ejecucion presupuestal histérica anual y
planes de gasto publico para cada afio fiscal Los plazos de
cumplimiento de las contrataciones adjudicadas para la

relevante sobre plan de
adquisicion, informacion
contractual, ejecucion
de los contratos, entre
otros.

correspondiente vigencia en lo relacionado con funcionamiento
e inversidn, las obras publicas, los bienes adquiridos,
arrendados y en caso de los servicios de estudios o
investigaciones debera sefialarse el tema especifico, de
conformidad con el articulo 74 de la Ley 1474 de 2011. En el
caso de las personas naturales con contratos de prestacién de
servicios, debera publicarse el objeto del contrato, monto de los
honorarios y direcciones de correo electrénico, de conformidad
con el formato de informacion de servidores publicos y
contratistas.

= Plan de compras anual

= Plazos de cumplimiento de los contratos;

= Contrataciones en curso y un vinculo al sistema electronico para
la contratacién publica o el que haga sus veces, a través del
cual podra accederse directamente a la informacion
correspondiente al respectivo proceso contractual, en aquellos
que se encuentren sometidas a dicho sistema, sin excepcion.

=  Procedimientos, lineamientos, politicas en materia de
adquisiciones y compras, asi como todos los datos de
adjudicacion y ejecucion de contratos, incluidos concursos y
licitaciones

Estandarizacion de contenidos:
Los sujetos obligados deberan publicar la informacién que le
corresponda, asi:

En relacion con los siguientes contenidos minimos, solo estan
obligados los sujetos que contraten con cargo a recursos publicos:

3.1 Plan Anual de Adquisiciones. Plan anual de adquisiciones de la
entidad, junto con las modificaciones que se realicen, para lo cual,
deberéa informar que la version del documento ha sido ajustada, e
indicar la fecha de la actualizacion. La publicacion se puede surtir con
el link que direccione a la informacion en el SECOP.

3.2 Publicacion de la informacion contractual. Los sujetos
obligados que contratan con cargo a recursos publicos o recursos
publicos y privados, deben publicar la informacion de su gestion
contractual en el SECOP, conforme lo disponen la Ley 1150 del 2007,
y el Decreto Unico Reglamentario 1082 del 2015. En la pagina web del
sujeto obligado debe indicarse en link para redireccionar a las
busquedas de procesos contractuales en el SECOP | y SECOP I
(segln aplique).

3.3 Publicacion de la ejecucion de los contratos. Publicar el estado
de la ejecucion de los contratos, indicando fecha de inicio y
finalizacion, valor del contrato, porcentaje de ejecucion, recursos
totales desembolsados o pagados, recursos pendientes de ejecutar,
cantidad de otrosies y adiciones realizadas (y sus montos).

3.4 Manual de contratacion, adquisicion y/o compras. Publicar el
manual de contratacion, politicas, guias de adquisicion y compras
conforme los lineamientos que expida la Agencia Nacional de
Contratacion Publica — Colombia Compra Eficiente.

3.5 Formatos o modelos de contratos o pliegos tipo. Publicar los
formatos o modelos de contrato y pliegos tipo, en caso de que aplique.

4. Planeacion,
Presupuesto e Informes

En esta seccion
encontrara informacion
sobre asuntos
presupuestales y de
planeacién, control
interno, auditoria e
Informes de la entidad.

Requisitos minimos obligatorios:

= Metas y objetivos de las unidades administrativas de
conformidad con sus programas operativos y los resultados
de las auditorias al ejercicio presupuestal e indicadores de
desempefio

= Informes de gestion, evaluacion y auditoria del sujeto obligado

= Plan Anticorrupcion y de Atencion al Ciudadano

= Informe de todas las solicitudes, denuncias y los tiempos de
respuesta del sujeto obligado.

= Informe de solicitudes de acceso a la informacion sefialado en
el articulo 2.1.1.6.2 de la Resolucion 1081 del 2015.

Estandarizacion de contenidos:
Los sujetos obligados deberan publicar la informacion que le
corresponda, asi:

4.1 Presupuesto general de ingresos, gastos e inversion. Publicar
el presupuesto general de ingresos, gastos e inversién de cada afio
fiscal, incluyendo sus modificaciones, para el efecto, debera indicar
que la version del documento ha sido ajustada e indicar la fecha de la
actualizacion. Se debera incluir un anexo que indique las rentas o
ingresos, tasas y frecuencias de cobro en formato abierto para
consulta de los interesados.

4.2 Ejecucion presupuestal. Publicar la informacion de la ejecucion
presupuestal aprobada y ejecutada de ingresos y gastos anuales.

4.3 Plan de Accién. Publicar anualmente, antes del 31 de enero de
cada afio, los planes a que hace referencia el articulo 74 de la Ley
1474 del 2011 y el Decreto 612 del 2018 de acuerdo con las
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orientaciones del Manual Operativo del Modelo Integrado de
Planeacion y Gestion (MIPG). Conforme lo dispone el paragrafo del
articulo 74 de la Ley 1474 del 2011 las “empresas industriales y
comerciales del Estado y las Sociedades de Economia Mixta estaran
exentas de publicar la informacion relacionada con sus proyectos de
inversion”. Los sujetos deberan, cada tres (3) meses, publicar la
informacion relacionada con la ejecucion de metas, objetivos,
indicadores de gestion y/o desempefio, de conformidad con sus
programas operativos y los demas planes exigidos por la normativa
vigente.

4.4 Proyectos de Inversion. Publicar cada proyecto de inversion,
segUn la fecha de inscripcion en el respectivo Banco de Programas y
Proyectos de Inversion, conforme lo dispone el articulo 77 de la Ley
1474 del 2011, asi como cada tres (3) meses el avance de ejecucion
de dichos proyectos. Para el caso de las “empresas industriales y
comerciales del Estado y las Sociedades de Economia Mixta estaran
exentas de publicar la informacion relacionada con sus proyectos de
inversion”.

4.5 Informes de empalme. Publicar el informe de empalme del
representante legal, y los ordenadores del gasto, cuando se den
cambios de los mismos.

4.6 Informacion publica y/o relevante. Divulgar los informes o
comunicados de informacion relevante que publiquen ante la
Superintendencia Financiera, y/o la Superintendencia de Sociedades,
cuando sea obligacion de las empresas industriales y comerciales del
Estado, o Sociedad de Economia Mixta.

4.7 Informes de gestion, evaluacion y auditoria. Las entidades
deben publicar todos los informes de gestion, evaluacion, auditoria,
entre otros los siguientes:

- Informe de Gestion. Publicar anualmente, antes del 31 de enero de
cada afio, el informe de gestion a que hace referencia el articulo 74 de
la Ley 1474 del 2011. Conforme lo dispone el paragrafo del articulo 74
de la Ley 1474 del 2011 las “empresas industriales y comerciales del
Estado y las Sociedades de Economia Mixta estaran exentas de
publicar la informacion relacionada con sus proyectos de inversion”.

- Informe de rendicion de cuentas ante la Contraloria General de
la Republica, o a los organismos de Contraloria o Control
territoriales

- Informe de rendicion de cuentas a la ciudadania. Publicar los
informes de rendicion de cuenta sobre resultados, avances de la
gestion y garantia de derecho de rendicion de cuentas, incluyendo un
informe de respuesta a las solicitudes o inquietudes presentadas por
los interesados (antes, durante y después del ejercicio de la rendicion).
En esta seccion se debe incluir los informes de rendicion de cuentas
relacionados con la implementacion del proceso de paz, y los demas
que apliquen conforme con la normativa vigente, directrices
presidenciales o conforme con los lineamientos de la Politica de
Gobierno Digital.

- Informes a organismos de inspeccion, vigilancia y control (si le
aplica).

- Planes de mejoramiento. Publicar los Planes de Mejoramiento
vigentes exigidos por los entes de control o auditoria externos o
internos. De acuerdo con los hallazgos realizados por el respectivo
organismo de control, los planes de mejoramiento se deben publicar
de acuerdo con la periodicidad establecida por éste. Asi mismo, el
sujeto obligado debe contar con un enlace al organismo de control
donde se encuentren los informes que éste ha elaborado en relacion
con el sujeto obligado. De igual forma debe publicar los planes de
mejoramiento derivados de los ejercicios de rendicion de cuentas ante
la ciudadania y grupos de valor.

4.8 Informes de la Oficina de Control Interno. Publicar los informes
de la oficina de control interno, de forma cronolégica, del mas reciente
al mas antiguo. Dentro de estos:

- Informe pormenorizado. Publicar el informe relacionado con el
mecanismo de seguimiento al cumplimiento de las orientaciones y
obligaciones contenidas en el Plan Anticorrupcion y de Atencion al
Ciudadano, segun los lineamientos del Departamento Administrativo
de la Funcion Publica y demas autoridades competentes, al que hace
referencia el articulo 9 de la Ley 1474 del 2011, y el articulo 5 del
decreto reglamentario 2641 del 2012,

- Otros informes y/o consultas a bases de datos o sistemas de
informacion, conforme le aplique.

4.9 Informe sobre Defensa Publica y Prevencién del Daiio
Antijuridico. Publicar informe trimestral que corresponda,

entendiéndose cumplido con el redireccionamiento al sistema kogui de

la Agencia de Defensa Juridica de la Nacion.

4.10 - Informes trimestrales sobre acceso a informacion, quejas y
reclamos. Publicar el informe, en materia de seguimiento sobre las
quejas y reclamos, conforme con lo establecido en el articulo 54 de la
Ley 190 de 1995 y al que hace referencia el decreto reglamentario
2641 del 2012. Asi mismo, respecto de las solicitudes de acceso a la
informacion se debe reportar especificamente lo siguiente: nimero de
solicitudes recibidas, numero de solicitudes que fueron trasladadas a
otra entidad, tiempo de respuesta a cada solicitud, nimero de
solicitudes en las que se negd el acceso a la informacion.

5. Tramites

En esta seccion
encontrara informacion
de los Tramites.

Requisitos minimos obligatorios:
Tramites (normativa, proceso, costos y formatos o formularios)

Estandarizacion de contenidos:

Esta seccion vinculara con el mend de tramites, conforme con la
estandarizacion que se indica en el lineamiento general y las guias de
sede electronica, tramites, otros procedimientos administrativos y
consultas de acceso a informacion publica para integrarlas al Portal
Unico del Estado colombiano expedidas por MinTIC.

6. Participa

En esta seccion
encontrara informacion
mecanismos de
participacion.

Requisitos minimos obligatorios:

Mecanismo o procedimiento por medio del cual el publico pueda
participar en la formulacion de la politica o el ejercicio de las facultades
de ese sujeto obligado;

Estandarizacion de contenidos:

Los sujetos obligados deberan publicar la informacion que le
corresponda, conforme con los lineamientos especificos que expida el
Departamento Administrativo de la Funcién Publica.

Publicar la informacion sobre gestion documental. Incluyendo lo
siguiente: registros de activos de informacion, indice de informacion
clasificada y reservada, esquema de publicacion de la informacion,
tipos de datos o informacién clasificada o reservada (indicando fecha
de levantamiento de la reserva), programa de gestién documental,
tablas de retencion documental. La anterior informacion debera
publicarse conforme con los lineamientos del Archivo General de la
Nacién. Si el sujeto obligado cuenta con la informacion registrada en
el portal de datos.gov.co, deberd vincularse la informacion alli
publicada.

Publicar el Acto administrativo sobre costos de reproduccion de
informacion publica. Publicar el acto administrativo o documento
equivalente, en el que se informe los costos de reproduccion
individualizado por costo unitario de los diferentes formatos a través
de los cuales se puede reproducir la informacion.

7.2 Seccion de Datos Abiertos. Habilitar una vista de sus datos en el
Portal de Datos Abiertos (datos.gov.co).

7. Datos abiertos

En esta seccion
encontrara el repositorio
de documentos y la
seccion de datos
abiertos

Requisitos minimos obligatorios:

Registro de publicaciones que contenga los documentos publicados
de conformidad con la presente ley y automéaticamente disponibles, asi
como un Registro de Activos de Informacién.

Datos abiertos, para lo cual deberan contemplar las excepciones
establecidas en el titulo 3 de la Ley 1712 del 2014. Registro de Activos
de Informacién. Indice de Informacion Clasificada y Reservada.
Esquema de Publicacion de Informacion. Programa de Gestion
Documental. Tablas de Retencion Documental. Costos de
reproduccion de la informacién publica, con su respectiva motivacion.

Estandarizacion de contenidos:

Los sujetos obligados deberan publicar la informacion que le
corresponda, asi:

7.1 Instrumentos de gestion de la informacion

8. Informacion
especifica para Grupos
de Interés

En esta seccion
encontrara informacion
dirigida a nifios, nifias y
adolescentes; mujeres,
entre otros.

Cada entidad debera identificar la informacidn especifica para grupos
de interés, conforme con su caracterizacion, y como minimo la
siguiente:

- Informacioén para nifios, nifias y adolescentes.

- Informacién para Mujeres

9. Obligacion de reporte
de informacion
especifica por parte de
la entidad

En esta seccion
encontrara otra
informacién relevante de
la entidad.

El sujeto obligado debera publicar la informacién, documentos,
reportes 0 datos a los que esta obligado por normativa especial,
diferente a la referida en otras secciones.

10. Informacion
tributaria en entidades
territoriales locales

10.1 Procesos de recaudo de rentas locales. Los Municipios y
Distritos publicaran el proceso de recaudo de rentas locales,
incluyendo flujogramas, procedimientos y manuales aplicables.
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Esta seccion solo aplica
para entidades del nivel
territorial (Municipios y
Distritos) en el que se
encontrara informacion
tributaria relevante.

10.2 Tarifas de liquidacion del Impuesto de Industria y Comercio
(ICA). Los municipios y distritos deberan publicar los conceptos y las
tarifas asociadas a la liquidacion del Impuesto de Industria y Comercio
(ICA), indicando como minimo lo siguiente:

Acuerdo Municipal/Distrital por el medio del cual se
aprueba el impuesto y su tarifa, y demas normativa
especifica aplicable.

Sujeto activo

Sujeto pasivo

Hecho generador

Hecho imponible

Causacion

Base gravable

Tarifa

PQRSD.

tramites:

2.4.3 Ment Atencion y Servicios a la Ciudadania

Este menu debe permitir acceder a la informacién y contenidos relacionados con la gestion de
tramites, otros procedimientos administrativos, consultas de acceso a informacion publica
acceso a las ventanillas Unicas asociadas a la sede electronica, informacion de contacto y formulario

A continuacion, se listan los requerimientos exigibles a los sujetos obligados que cuenten con

U]

(ii)

Tramites, Otros Procedimientos Administrativos y consultas de acceso a informacion
publica. Los sujetos obligados que tengan el caracter de autoridad, entendidas como los
organismos y entidades de la Administracién Publica conformada por la Rama Ejecutiva del
Poder Publico en el orden nacional y territorial y por todos los demas organismos y entidades
de naturaleza publica que de manera permanente tienen a su cargo el ejercicio de las
actividades y funciones administrativas o la prestacion de servicios publicos del Estado
colombiano que estan sefialados en el articulo 2 del Decreto 2106 de 2019, en el articulo
2.2.9.1.1.2 y2.2.17.1.2 del Decreto 1078 de 2015 por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones y en particular
el Titulo 9, Capitulo 1, seccion 1, y del articulo 2 de la Ley 1437 de 2011; deberan adoptar el
lineamiento general y guias de sede electronica, tramites, otros procedimientos administrativos
y consultas de acceso a informacion plblica para integrarlas al Portal Unico del Estado
colombiano aplicando lo sefialado en los articulos 60 de la Ley 1437 de 2011,14 y 15
del Decreto 2106 del 22 de noviembre de 2019 y el articulo 2.2.17.6.1. del titulo 17 de la parte
2 del libro 2 del Decreto 1078 de 2015, y demas que los modifiquen, adicionen o deroguen.

Canales de atencion y pida una cita. Los sujetos obligados deberan incluir en su respectiva
sede electronica la informacion y contenidos relacionados con los canales habilitados para la
atencion a la ciudadania y demas grupos caracterizados, con la finalidad de identificar y dar a

(iii)

conocer los canales digitales oficiales de recepcion de solicitudes, peticiones e informacion, de
conformidad con el articulo 14 del Decreto 2106 de 2019, Ademas, se debera habilitar un
mecanismo para que el usuario pueda agendar una cita para atencién presencial, e indicar los
horarios de atencién en sedes fisicas.

PQRSD. Las entidades sujetas de obligacion, deberan habilitar un formulario de PQRSD -
Peticiones, Quejas, Reclamos, Sugerencias, Solicitud de informacion publica, y Denuncias,
conforme con los siguientes criterios, procurando siempre el acceso autdnomo e independiente
de cualquier persona, incluidas las personas con discapacidad sensorial e intelectual:

Condiciones técnicas:

1. Acuse de recibo: Al momento de enviar el formulario, por parte del usuario, el sistema
debe generar un mensaje de confirmacion de recibido, indicando la fecha y hora de
recepcion, informando que por tardar antes de las siguientes 24 horas habiles se remitira
el nimero de registro o radicacion. Al respecto se sugiere revisar las pautas del Archivo
General de la Nacion contenidas en el Acuerdo 060 del 2001, o el que lo modifique,
subrogue, derogue o adicione.

2. Validacion de campos: El formulario debera contar con una validacion de campos que
permita indicar al ciudadano si existen errores en el diligenciamiento o si le hace falta
incluir alguna informacién. El aviso de error debe ser visible y accesible para todos los
usuarios.

3. Mecanismos para evitar SPAM: El sujeto obligado debe desarrollar mecanismos para
evitar la recepcion de correos electronicos enviados de manera automatica puedan ser
categorizados como no deseados.

4. Mecanismo de seguimiento en linea: El sujeto obligado debe habilitar un mecanismo de
seguimiento en linea para verificar el estado de la respuesta de la PQRSD.

5. Mensaje de falla en el sistema: En caso de existir una falla del sistema durante el proceso
de diligenciamiento o envio del formulario, el sujeto debe habilitar un mecanismo para
generar un mensaje de falla en el proceso. El mensaje debe indicar el motivo de la falla y
la opcién que cuenta el usuario para hacer nuevamente su solicitud.

6. Integracion con el sistema de PQRSD de la entidad: Las solicitudes de informacion
pubica deben estar vinculados como tipologia dentro del sistema de PQRSD del sujeto
obligado, a fin de gestionar y hacer seguimiento integral a las solicitudes que reciba.

7. Disponibilidad del formulario a través de dispositivos méviles: El formulario debe
estar disponible para su diligenciamiento y envio a través de dispositivos méviles.

8. Seguridad Digital: Los sujetos deberan aplicar las medidas de seguridad digital y de la

informacion referidas en anexo 3 de la presente Resolucion.

Condiciones de acceso a la informacion:

Las entidades deberan publicar los procedimientos o lineamientos para la recepcion,
radicacion, tramite y remision de respuesta de todo tipo de PQRSD, incluyendo los plazos de
respuesta, mecanismos de consulta del estado de la PQRSD, entre otros.

Condiciones del formulario:
El formulario contendré los siguientes campos minimos, los campos en asterisco son
obligatorios:

CAMPO

Seleccione opcion de su PQRSD *

OPCION / DESCIPCION

Marque con una X la respuesta, o
seleccione la opcion que desee

Incluir una seccién de ayuda, con
ejemplos, para que el usuario pueda
distinguir cada una de las tipologias de
PQRSD.

Peticion
Queja/ Reclamo

Solicitud de
informacién

Denuncia

Sugerencia /
Propuesta

Nombre o Razon Social

Nombre y Apellidos 0 Razén Social de la
Empresa *

O posibilidad de presentar queja/denuncia
anonima. Indicar la posibilidad de presentar
quejas anénimas, para lo cual, se deben
indicar las condiciones para aceptarlas
conforme con la siguiente normativa:
articulo 38 de la Ley 190 de 1995; articulo
69; de la Ley 734 de 2002 y articulo 81 de la
Ley 962 de 2005.

Marque con una X la respuesta o seleccione
la opcién:

;Cudl es el tipo de su documento de
identidad o el de su empresa? * (Si es
andnima no requiere identificacion)

Cédula de
ciudadania
NUIP.  Numero
Unico de
|dentificacion
Personal
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Cédula de
extranjeria

NIT
Pasaporte

Dependiendo el campo se habilita numérico
o alfanumérico (pasaportes)

Numero de su documento de identidad o
NIT de la empresa * (Si es anénima no
requiere identificacion)

Indicar si desea recibir la respuesta por Correo

correo electronico o en la direccion de electrénico
correspondencia. (Si es anénima no Direccion  de
requiere la informacion) correspondencia

Correo electrénico * (Si es anénima no
requiere la informacion)

Direccién de correspondencia (Si es
anoénima no requiere la informacion)

Espacio para diligenciar correo electronico

Opciones de direccion

Direccion

Barrio / Vereda /
Corregimiento
Municipio /
Distrito

Pais (en caso
que sea diferente
al de Colombia)

Campo numérico

Numero de contacto (Si es anénima no
requiere la informacion)

Objeto de su PQRSD*

Texto, no se requiere justificacion

Adjuntar documentos o anexos Opcion adjuntar documentos

Aviso de aceptacion de condiciones Antes del botdn enviar
Al hacer clic el boton enviar, usted acepta
la remision de la PQRS a la entidad
(NOMBRE ENTIDAD). Sus datos seran
recolectados y tratados conforme con la
Politica de Tratamiento de Datos. En la
opcion consulta de PQRSD podré verificar
el estado de la respuesta.

En caso que la solicitud de informacion sea

de naturaleza de identidad reservada,
debera efectuar el respectivo tramite ante
la Procuraduria General de la Nacion,
haciendo clic en el siguiente link:

https://www.procuraduria.gov.co/portal/sol
icitud_informacion_identificacion_reserva

da.page

Se debera indicar los términos que aplican
en la presentacion de quejas anonimas,
para lo cual, se deben indicar las
condiciones para aceptarlas conforme con
la siguiente normativa: articulo 38 de la
Ley 190 de 1995; articulo 69; de la Ley 734
de 2002 y articulo 81 de la Ley 962 de
2005.

Boton enviar

Boton

Los sujetos obligados que, por su regulacion especifica en la prestacion de un servicio publico, le
apliquen formularios especificos para la atencion de sus usuarios, dicho formulario servira
igualmente para atender las solicitudes de informacidn publica y recibir quejas o denuncias. En todo
caso, se debera permitir la recepcion de quejas o denuncias andnimas en los términos del formulario
referido anteriormente.

Los sujetos obligados podran implementar, ademas, nuevas tecnologias de comunicacion,
habilitando canales de chatbot automatizado y con asistencia humana, asi como canales via
mensajeria instantanea.

2.4.4 Menu Participa

Los sujetos obligados entidades publicas, y particulares que cumplan funcién publica o administren
recursos publicos, deberan publicar la informacién que le corresponda, conforme con los
lineamientos especificos que expida el Departamento Administrativo de la Funcién Publica.

2.4.5 Seccion de Noticias

En la pagina principal, el sujeto obligado publicara las noticias mas relevantes para la ciudadania y
los grupos de valor. La informacion debera publicarse de acuerdo a las pautas o lineamientos en
materia de lenguaje claro, accesibilidad y usabilidad.

, ANEXO 3
CONDICIONES MINIMAS TECNICAS Y DE SEGURIDAD DIGITAL

El presente anexo contiene las condiciones minimas técnicas y de seguridad digital aplicables a los sujetos
obligados en sus sitios web:

3.1 DEFINICIONES GENERALES. Definiciones generales aplicables al presente anexo:

Cookies: Archivo creado por los sitios web en donde se almacenan datos sobre la navegacion del
usuario.

colCERT: Grupo de Respuesta a Emergencias Cibernéticas del Ministerio de Defensa Nacional.

CSIRT - Gobierno: Grupo de Respuestas a Incidentes de Seguridad Informatica del Gobierno
Nacional.

Defacement: Denominacion en inglés que hace referencia al tipo de ataque cibernético, bajo el cual,
se desconfiguran los contenidos del sitio o portal web, incluso poniéndoles “otra cara” mediante colores,
imagenes o contenidos no originales.

Escape de variables en el codigo: Proceso de validacion para confirmar que los datos ingresados en
una variable correspondan con las entradas o caracteres validos asignados por defecto en su
configuracion.

Hardening: En el contexto de seguridad digital, hardening o endurecimiento, implica eliminar todas las
configuraciones por defecto, reduciendo las vulnerabilidades y asegurando los sistemas e
infraestructuras digitales.

Plugins: Herramientas o aplicaciones de software que realizan funciones especificas, afiadiendo en un
software principal.

Politicas de origen de las cabeceras: Serie de reglas que garantizan la seguridad de las cabeceras del
protocolo HTTP.

Script. Es un conjunto de comandos que se usa para la configuracion del codigo fuente.

. Token de CSRF: Cédigo Unico de seguridad enviado en forma remota para validar la identidad del

usuario.

3.2 CONDICIONES DE SEGURIDAD DIGITAL
Los sujetos obligados tendran que adoptar medidas para garantizar la seguridad digital y mitigar riesgos de
incidentes cibernéticos o filtracion de datos personales o sensibles, observando lo siguiente:

1. Adoptar autbnomamente politicas para implementar un sistema de gestion de seguridad digital y
de seguridad de la informacién, conforme con las buenas practicas internacionales. Entre otros
podran implementar los estandares de la familia ISO 27000 y/o los recomendados por el Instituto
Nacional de Tecnologia y Estandares (NIST, por sus siglas en inglés). Para cumplimiento de lo
anterior se requiere la adopcion del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
recomendado por la Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién
y las Comunicaciones.

2. Las entidades publicas del orden nacional y territorial, en caso de incidentes cibernéticos graves o
muy graves, conforme con los criterios de su sistema de gestion de seguridad digital y seguridad
de la informacion, deberan reportarlos por tardar dentro de las 24 horas siguientes a su detencion
al CSIRT-Gobierno. Para el resto de los sujetos obligados, deberan reportar al ColCERT del
Ministerio de Defensa Nacional.

Adicional a lo anterior y de manera especifica, los sujetos obligados deberan implementar los siguientes
controles en el desarrollo de sitios web y aplicaciones:

1.
2.

3.

Implementar controles de seguridad durante todo el ciclo de vida del desarrollo de software
Implementar o exigir controles de seguridad relacionados con el control de la autenticacion, definicion
de roles y privilegios y separacion de funciones

Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad robustas y un nivel de
madurez en seguridad optimizado).

Aplicar mecanismos de hardening para eliminar configuraciones y credenciales por defecto, ademas
de deshabilitar métodos HTTP peligrosos como put, delete, trace y restringir en lo posible la
administracion remota.

Proteger la integridad del cddigo, mediante: (i) la validacién exhaustiva de: inputs, variables post y get
(no enviar parametros sensibles a través del método get), Cookies (habilitar atributos de seguridad
como Secure y HttpOnly), y, cabeceras HTTP; (ii) la sanitizacion de los parametros de entrada: es
decir, que cuando se reciba la informacion de dichas variables se eliminen etiquetas, saltos de linea,
espacios en blanco y otros caracteres especiales que comunmente conforman un script, ademas de la
restriccion de formatos y tamafios de subidas de archivos; (iii) la sanitizacion y escape de variables en
el cadigo; (iv) verificacion estandar de las Politicas de Origen de las cabeceras; y (v) la verificacion y
comprobacion del token de CSRF (cuando aplique).

Ejecutar monitoreos de seguridad sobre las paginas web que contemple, entre otras, las siguientes
acciones: escaneo de archivos infectados, escaneo de vulnerabilidades, analisis de patrones para
detectar acciones sospechosas, verificacion contra listas negras, monitoreo del tréfico para detectar
ataques de denegacion de servicios.

Exigir mecanismos de autenticacion dentro de los sitios web a través de la creacion de contrasefias
fuertes y solicitar renovaciones periddicas de las mismas garantizando la accesibilidad de persona con
discapacidad.

Mantener actualizado el software, frameworks y plugins de los sitios web.
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9. Restringir el uso de login contra ataques de fuerza bruta, implementando, entre otros: mecanismos de
captcha accesibles o auto detectable, y/o limitar la tasa de intentos de login.

10. Ocultar y restringir paginas de acceso administrativo.

11. Restringir la escritura de archivos desde la web a través de la asignacion de permisos de solo lectura.

12. Crear copias de respaldo.

13. Almacenar trazas o logs de auditoria de los eventos de seguridad, logins, entre otros.

14. Garantizar conexiones seguras a través de uso de certificados, SSL (HTTPS para la confianza de
usuarios) y cifrado en la estructura de las peticiones para portales transaccionales, para evitar la
manipulacion de parametros en las peticiones. (adicional al cifrado SSL), También deben habilitar las
cabeceras de seguridad, entre otras las siguientes: Content-Security-Policy (CSP), X-Content-Type-
Options, X-Frame-Options, X-XSS-Protection, Strict-Transport-Security (HSTS), Public-Key-Pins
(HPKP) Referrer-Policy, Feature-Policy.

15. Implementar mensajes genéricos de error, que no revelen informacion acerca de la tecnologia usada,
excepciones o parametros que dispararon el error especifico, los cuales deberan ser comprensibles
por parte de las personas, incluyendo la accesibilidad para las personas con discapacidad.

16. Proteger el binario de la aplicacion, a través de métodos de ofuscacién que impidan realizar
procedimientos de ingenieria inversa (reversing) para analizar la logica de la aplicacion.

17. Sanitizacion de parametros de entrada mediante la eliminacién de etiquetas, saltos de linea, espacios
en blanco y otros caracteres especiales que comunmente conforman un «script», ademas de la
restriccion de formatos y tamafios para subida de archivos.

18. Sanitizacion de caracteres especiales (secuencia de Escape de variables en el codigo de
Programacion)

19. Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de aplicaciones y Servicios
Web Seguros de la Open Web Application Security Project (OWASP).

20. Implementar en los servidores los controles necesarios (hardware o software) de proteccién de acceso
y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros.

21. Incorporar validacion de formularios tanto del lado del cliente como del lado del servidor.

22. Implementar monitoreos de seguridad sobre la plataforma tecnolégica que hace parte del sitio web
(escaneo de vulnerabilidades, escaneo de archivos infectados, analisis de patrones para detectar
acciones sospechosas, verificacion contra listas negras, monitoreo del trafico para detectar ataques de
denegacion de servicios) y realizar las acciones de mitigacion correspondientes.

23. Establecer los planes de contingencia, DRP y BCP, que permita garantizar la continuidad de la sede
electronica o del sitio web 7/24 los 365 dias del afio.

24. Restringir la escritura de archivos en el servidor web a través de la asignacion de permisos de roles y
los privilegios asociados.

25. Implementar sistemas antivirus en el servidor web, para garantizar medidas contra infecciones de
malware a los archivos del mismo.

26. Controlar el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de datos
que hacen parte de la infraestructura del portal web.

3.3 PROGRAMACION DEL CODIGO FUENTE.

Los sujetos obligados, en todos sus sitios web, mévil y aplicaciones deberan implementar estandares de
desarrollo seguro para evitar vulnerabilidades el cddigo fuente y errores de presentacion o alteraciones en
el contenido de la informacién dispuesta al publico. Asi mismo, se deben evitar mecanismos que puedan
poner en riesgo la informacion o los datos personales o sensibles.

Los sujetos obligados deben adoptar las siguientes buenas practicas:

1. Realizar andlisis estatico del codigo con el objetivo de identificar vulnerabilidades que se encuentra
en la programacion de las aplicaciones.

2. Cumplir con la estandarizacién de codigo fuente para portales web, siguiendo las buenas practicas
del W3C (World Web Wide Consortium), de forma que permita la correcta visualizacién de la
informacion a los usuarios.

3. Adoptar validadores HTML y CCS para la continua revision del sitio web y su mejora continua, a
través de las buenas practicas del W3C (World Web Wide Consortium).

4. Cumplir con los estandares definidos para la integracion al Portal Unico del Estado Colombiano
GOV.CO, incluyendo la validacion de la codificacion, en caso de que les aplique.

5. Incluir lenguaje comun de intercambio para la generacion y divulgacién de la informacién y datos
estructurados y no estructurados dispuestos en medios electrénicos, como los sitios web de los
sujetos obligados y el Portal Unico del Estado Colombiano GOV.CO, en caso de que les aplique.

6. Implementar un sistema de control de versiones (Git), que permitan planear y controlar la vida de
la aplicacion, y en una fase a mediano plazo poder implementar un sistema de integracion, cambio
y despliegue continuo.

~ ANEX0 4
REQUISITOS MINIMOS DE DATOS ABIERTOS

El presente anexo desarrolla los requisitos minimos de publicacion de datos abiertos, y su integracion o
federacion con el Portal de Datos Abiertos www.datos.gov.co.

4.1 PORTAL DE DATOS ABIERTOS.

El Portal de Datos Abiertos www.datos.gov.co, del Estado Colombiano o el que haga sus veces, es un portal
especializado en el que los usuarios pueden acceder a los datos abiertos del Gobierno colombiano con la
finalidad de investigar, desarrollar aplicaciones, crear visualizaciones e historias para que puedan ser
usados, y conocer las visualizaciones e investigaciones creadas a partir de datos abiertos.

A continuacion, se establecen los siguientes requerimientos:

1. Los sujetos obligados de niveles nacional, territorial y 6rganos auténomos, deben disponer de una
seccion de datos abiertos, incluyendo la informacién disponible, de acuerdo con los lineamientos
de la Guia Nacional de Datos Abiertos en Colombia y la Guia de Estandares de Calidad e
Interoperabilidad de Datos Abiertos, o la que haga sus veces.

2. Los sujetos obligados que cuenten con portal propio de datos abiertos deben federar o vincular la
informacion con el Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces.

3. Los datos publicados en linea por parte de los sujetos obligados de niveles nacional, territorial y
érganos autonomos, deben vincularse y automatizarse para su apertura en el Portal de Datos
Abiertos www.datos.gov.co o el que haga sus veces.

4. La Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones creara y publicara la Hoja de Ruta de Datos Abiertos Estratégicos para el Estado
Colombiano, mediante la cual, se catalogaran los datos abiertos y sus respectivos metadatos que
se consideren criticos, estratégicos o muy importantes para asegurar su permanente disponibilidad
publica y actualizacion, por parte de los sujetos obligados de niveles nacional, territorial y 6rganos
auténomos, en el Portal de Datos Abiertos www.datos.gov.co, o el que haga sus veces.

5. Los sujetos obligados de niveles nacional, territorial y 6rganos autbnomos deben crear el registro
de activos de informacion y demas instrumentos que aplique, conforme lo dispone el articulo
2.1.1.2.1.4 del Decreto 1081 del 2015, en la herramienta disponible en el Portal de Datos Abiertos
datos.gov.co, o el que haga sus veces.

Parégrafo. El Portal de Datos Abiertos del Estado Colombiano, como mecanismo de difusion, no cuenta con
la naturaleza juridica de ser un archivo digital, por lo que las entidades y sujetos obligados contintian con
sus obligaciones en materia de tablas de retencion documental y la gestion documental o de archivo que
les aplique conforme con la normativa vigente.

4.2 ESTANDARES DE PUBLICACION DE DATOS ABIERTOS.

Los sujetos obligados en sus datos abiertos como informacion publica dispuesta en formatos que permiten
su uso, reutilizacion bajo licencia abierta, sin restricciones legales de aprovechamiento y disponibles bajo
formatos de datos abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros), deben observar
los siguientes criterios minimos para la publicacion de datos abiertos:

1. Los sujetos obligados que cuenten con portales propios de datos abiertos, deberan federarlos al
Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces, de forma que éste ultimo sea
punto de acceso a los datos abiertos.

2. El registro de activos de informacion y el anélisis de criticidad de la informacion, debe cargarse a
través de la herramienta disponible en el Portal de Datos Abiertos, datos.gov.co, o el que haga sus
veces.

3. Aprobar y publicar la licencia de datos abiertos, mediante la cual se determina el alcance, uso y
aprovechamiento que los particulares o terceros interesados puedan efectuar sobre los mismos. En
todo caso, se sugiere que la licencia reconozca la produccion o generacion de los datos por parte
de la entidad publica, sefialando que ésta no sera responsable por la utilizacion, tratamiento,
transformacion de los datos, ni tampoco, sobre cualquier tipo de responsabilidad legal o econémica
sobre el uso directo o indirecto que se realice.

4. Los sujetos obligados deben observar la Guia Nacional de Datos Abiertos en Colombia, la Guia de
Estandares de Calidad e Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco de
Interoperabilidad y los Lineamientos técnicos para la produccion y gestién de informacion
geografica, como insumos necesarios para la planeacion, publicacion y promocién del uso y
aprovechamiento de los datos abiertos.

5. Los sujetos obligados deben establecer un plan de apertura y uso de datos abiertos para una
adecuada gobernanza de los datos de acuerdo con lo establecido en la Guia Nacional de Datos
Abiertos en Colombia

(C.F.)
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